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Данное пособие аккумулирует в себе опыт нескольких поколений 
анархистов Беларуси. Оно призвано помочь начинающим активистам не 
оступиться на первых порах участия в движении и подготовить себя к 
революционной борьбе. Здесь вы найдёте советы по обеспечению 
индивидуальной и коллективной безопасности, а также базовые этические 
правила анархистского движения. 

 

ЧАСТЬ 1. КУЛЬТУРА БЕЗОПАСНОСТИ 

Конспирация – это меры обеспечения безопасности и анонимности 
анархиста в условиях постоянных репрессий со стороны государства. 
Спецслужбы очень пристально следят за любыми событиями внутри 
немногочисленного движения анархистов, а потому очень важно 
максимально быстро освоить основы конспирации ещё до начала активных 
действий и повседневно соблюдать культуру безопасности. 
Следует понять, что культура безопасности шире, чем набор действий по 
налаживанию конспирации, который следует сделать один раз и после этого 
всё якобы станет безопасно. Это смена множества привычек, стиля 
поведения и вообще отношения к жизни. Оттого она и называется 
КУЛЬТУРОЙ безопасности. 

Еще до того, как начнете действовать… 

1. Проанализируйте свои социальные сети и иные интернет-сервисы 

Необходимо удалить из ВСЕХ своих социальных сетей всю информацию, 
которая так или иначе связана с политикой. Репосты, фотографии и так далее 
— удалить их необходимо везде, где их можно привязать к вашей реальной 
личности. Привязку к реальной личности также лучше убрать: сменить 
реальные данные на псевдонимы, стереть анкетные данные. Крайне 
рекомендуется удалить ваши реальные фотографии — так вас будет потом 
тяжелее вычислить и узнать — на улице, в мусорской базе данных или базе 
камер видеонаблюдения с распознаванием лица. Если есть возможность 
лучше вообще удалить аккаунты в социальных сетях или как минимум 
сделать их закрытыми. Ни в коем случае не общаться с этих же аккаунтов с 
активистами или по вопросам активизма, а если такая переписка была — 
удалить. 
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Некоторые предпочитают иметь два аккаунта — один для распространения 
анархистской информации, другой — для «обывательской» жизни – общения 
с коллегами, одногруппниками, родственниками и т. п., и сделать так, чтобы 
они вообще никак не пересекались. Это проще, чем отказ от социальных 
сетей, но нужно понимать, что это компромиссный вариант и вас легко 
вычислят, если менты серьезно вами займутся.  

2. Зашифруйте свои компьютеры и телефоны 

Компьютер можно зашифровать по этой инструкции. Если у вас нет опции 
Полнодисковое шифрование — шифруйте системный раздел. 
Консультируйтесь с товарищами при возникновении любых проблем. 
На телефон необходимо обязательно поставить пароль, а не пинкод и не 
графический ключ, а также сделать блокировку экрана максимально 
быстрой. Да, может показаться сложным каждые 5 минут вводить пароль, 
чтобы ответить на чье-то сообщение, однако, к этому можно привыкнуть, и 
такая мелочь может уберечь вас и ваших товарищей в будущем. При наличии 
таковой возможности — зашифровать телефон полностью, раздел «Как 
включить шифрование в Android». 

Рекомендуется периодически менять пароли, а также выбирать сложные 
пароли с чередованием букв и цифр, а также включающих спецсимволы. 
Помните, безопасность – это не результат. Это непрерывный процесс, 
который не заканчивается никогда.  

3. Пересмотрите свой круг общения 

Постараться сократить общение с теми людьми, которые могут вас 
изобличить или сдать, кто, зная о ваших взглядах, резко их критиковал или 
когда-нибудь позволял себе угрозы донести на вас в милицию (бывали 
случаи, когда такие угрозы высказывали даже родственники анархистов). 
Сюда, само собой, относятся знакомые милиционеры и КГБшники. Кроме 
того, угрозу представляют люди, с которыми у вас могут быть какие-то счеты 
или в чей моральной устойчивости вы мало уверены, беспринципные и 
аморальные знакомые. А также все те, кто не умеет держать язык за зубами.  
   При этом не стоит сводить свой круг общения только до активистов. Этим 
вы сузите свой кругозор, отрежете себе источники возможной помощи в 
случае задержания. Да и стоит помнить, что анархист — не революционная 
машина без чувств и эмоций. В вас также может кто-то нуждаться. Просто 
подумайте, кто из ваших друзей может представлять для вас опасность в 
случае прямого конфликта с органами и кому вы доверяете меньше всего. 
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4. Освойте безопасное программное обеспечение 

Общение с активистами и на тему политики должно происходить только по 
зашифрованным каналам (keybase.io, riot.im или Jabber). Никаких телеграмов, 
Вконтакте и Фейсбуков! Научитесь шифровать съёмные носители, удалять 
метаданные файлов, грамотно хранить пароли, чистить кеш компьютера и 
браузеров. Установите Tor-браузер и постарайтесь посещать сайты только с 
его помощью. Не передавайте никому своих паролей и не храните их в 
открытом доступе или на бумажных носителях. Запоминайте, либо храните в 
томах VeraCrypt. 

5. Сообщите родителям о ваших взглядах  

Очень часто случается, что в случае задержания товарищи не могут сразу 
прийти на помощь. Как по государственным законам, так и по жизненной 
практике, первые, кто включится в ситуацию – это ваши родственники. Уже 
неоднократно бывали случаи, когда мать, отец, бабушка и дедушка, никогда 
не знавшие о том, чем занимается их сын/дочь, сливали мусорам множество 
информации. Открывали им двери в квартиру, сами отдавали анархистскую 
литературу и т. д., в общем, всячески сотрудничали, наивно полагая что «там 
разберутся» и «ничего плохого милиция не сделает».  

Чтобы этого не произошло, в лучшем случае стоит посвятить родителей в 
ваши взгляды и заставить с собой считаться. Не у всех получается сделать 
своих родителей сочувствующими анархизму, но принудить их смириться с 
вашим мировоззрением и вашими действиями и соблюдать базовые правила 
безопасности (не давать ваш телефонный номер без спросу, не говорить 
мусорам, где вы, если вас будут искать, отказываться от бесед с мусорами и 
т. п.) вполне реально. Сделать это можно лишь частыми и обстоятельными 
беседами. Кстати, в них вы наберетесь и бесценного опыта отстаивания 
своих взглядов и поиска аргументации для их защиты.  

В худшем случае, хотя бы прививайте своим родственникам юридическую 
грамотность, а также недоверие к действиям милиции (например, через 
рассказы о фактах милицейского произвола). Если же и этого не получается 
сделать, то лучше вообще обрезать контакты с родителями до минимума и 
при первой возможности съехать от них. Такие родители несут прямую 
угрозу не только вам, но и вашим товарищам. 
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Когда начнете действовать, соблюдайте правила: 

1. Держите язык за зубами 

Помните, несмотря на огромные возможности сетевого шпионажа и 
хакинга, сегодня, как и 100 лет назад, менты до сих пор собирают 
подавляющее большинство инфы об анархистах через агентуру и открытые 
источники. Чаще всего не стоит говорить кому-либо, кроме активистов что 
вы анархист или активист. Если вы сегодня лучшие друзья с кем-то, завтра 
всё может измениться, и возникнет угроза утечки информации о вас в 
ненужные руки. Не распространяясь о своих взглядах, вы действуете на 
опережение. Сюда же можно отнести попытки донести свои взгляды до 
ближайших родственников. Это также стоит делать аккуратно и обдумано.  

Исключением могут быть те люди, которых вы считаете возможным 
привлечь к активизму. Но и в этом случае выбирать себе товарищей надо с 
умом. Выбрав в качестве потенциального товарища болтуна, вы рискуете 
нажить проблемы не только для себя, но и для товарищей. Безопасность уже 
существующего активиста важнее, чем возможность кого-то сагитировать. 
Пособий по тому, как выбирать себе товарищей в движение, не существует: 
жизнь и людские характеры слишком разнообразны. В неоднозначной 
ситуации обратитесь за советом к товарищам.  

2. Информируйте товарищей о любых проблемах с милицией 

При любых проблемах с ментами (задержание, обыск или осмотр, допрос 
или вызов на допрос) незамедлительно напишите об этом на почту 
Анархического чёрного креста (belarus_abc@riseup.net). Постарайтесь 
запомнить и потом максимально описать подробности произошедшего: какое 
ведомство вело процессуальные действия, как звали сотрудников, которые с 
вами общались, что они вам говорили, что спрашивали, при каких 
обстоятельствах. Это важно как с точки зрения помощи пострадавшим 
активистам, так и для противодействия будущим репрессиям.  

Любая мелочь, которую вы сообщаете АЧК, потом помогает другим 
избежать репрессий или минимизировать их последствия! 
Кроме того, прежде чем начать действовать, следует выйти из поля зрения 
милиции и постараться больше туда не попадать. Порвите все связи с 
криминалом, оплатите все штрафы и по возможности смените место 
жительства. Живя по прописке или с родственниками, вы увеличиваете свои 
шансы быть задержанным превентивно.  
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3. Не говорите лишнего даже товарищам 

Говорить необходимо только за себя и только по необходимости. 
Принимая решение, рассказать что-либо или нет, следует руководствоваться 
простым правилом: обладать информацией должен лишь тот, кто ею 
пользуется в активистских целях. Если человек не смог поучаствовать в 
акции, на которую его позвали, то и детали подготовки этой акции ему не 
нужны, несмотря на то, что ему было оказано доверие и предложено 
поучаствовать. Это нужно для того, чтобы в последующем человек не мог 
под давлением (например, под пытками) или по неосторожности сболтнуть 
эту информацию. Если вы совершили что-то уголовно наказуемое, то об этом 
не стоит знать вообще никому. Точно так же не место в движении лишнему 
хвастовству и любопытству. 

4. Не публикуйте закрытую информацию 

Социальные сети (даже общение в личных сообщениях между закрытыми 
аккаунтами), телеграм-чаты, анонимные блоги и т.п. — всё это является 
небезопасными площадками. Разглашение в них чувствительной 
информации (имена и фамилии активистов, подробности вашей активистской 
деятельности, информация о предстоящих акциях) – серьёзный проступок, 
который может отвернуть от вас товарищей.  

5. Не давайте ваш телефон или компьютер посторонним 

Шифруйте все свои устройства надёжными паролями, разлогинивайтесь из 
аккаунтов, не давайте пользоваться своей техникой посторонним, не 
оставляйте ее без присмотра в публичных местах и на работе. Отходя от 
компьютера даже на одну минуту, блокируйте его. 
В случае обыска или задержания максимально старайтесь защитить ваши 
переписки. Человек, которому вы, например, дали свой телефон, может 
полазить там просто из любопытства. А потом, не из злого умысла, а под 
давлением — сдать вас мусорам. 

6. Не пользуйтесь личным телефоном для активистских целей 

Связанным с вашей личностью считается телефон, с которого вы звонили 
своим родственникам, который вы указывали вместе со своими личными 
данными (больницы, банки, магазины либо при оформлении покупки 
телефона и т.п.), а также который вы регулярно используете дома или на 
работе.  
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Чистый телефон (новый, ни разу не использованный вами или вашими 
родителями, товарищами аппарат + симка, не зарегистрированная на вас) 
лучше не держать регулярно включенным у себя дома/на работе, а включать 
только по необходимости. Если вам нужно включить и сделать звонок с 
чистого телефона, убедитесь, что ваш личный телефон был выключен хотя 
бы за 10 минут до этого. Никогда не держите эти телефоны рядом во 
включенном состоянии. Перед встречей с другими активистами необходимо 
заранее выключить телефон, связанный с вашей личностью и не включать до 
окончания встречи. Ещё лучше, если вам удастся достать из него батарею. 
Если батарею достать не выходит, лучше не брать с собой телефон на 
встречи. Идеальный вариант — вовсе отказаться от использования 
мобильного телефона. Этим вы крайне усложните органам выяснение вашей 
личности и местонахождения. 

7. Не сдавайте отпечатки пальцев и ДНК 

Это очень важный пункт. В Беларуси сотрудники МВД и спецслужб будут 
всячески пытаться взять у вас образцы ДНК. Важно всеми возможными 
силами не давать им этого сделать. Сопротивляйтесь настолько, насколько 
хватит ваших сил, даже если у сотрудников есть якобы официальные 
постановления на сдачу. 

8. Не разговаривайте с сотрудниками силовых ведомств (милиция, КГБ и 
т.п.) 

Любые разговоры с представителями карательных органов строго 
запрещены. Если вас задержали, вызвали на беседу, или проводят обыск, все, 
что вы можете сказать, – это свои личные данные. Не разговаривайте с 
мусорами. На все уточняющие вопросы, как о себе, так и о других людях, 
необходимо либо молчать либо отвечать односложно и отрицательно. Если 
вас бьют, нужно терпеть, а после придать огласке факт пыток. Старайтесь не 
оговаривать себя и товарищей даже под пытками. 
Не бывает «малозначительной» информации, которую можно будет сказать и 
ничего страшного. Не бывает информации «они и так знают».  

Не общаться с ментами ни при каких условиях — одно из ключевых правил 
анархистского сообщества на сегодняшний день. Оно выстрадано. 
Единственное исключение: если вы проходите свидетелем по уголовному 
делу. Тогда за отказ от дачи показаний на вас могут возбудить уголовное 
дело. В таком случае вашими ответами должны быть «не знаю», «не помню», 
«не слышал» и т. д.  
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Само собой, нельзя стучать на товарищей и соглашаться на сотрудничество 
с органами «просто чтобы отпустили». Ещё раз. Не разговаривайте с 
мусорами! 

Более подробные инструкции по безопасности можно найти в специальном 
разделе сайта. Хорошие инструкции по цифровой безопасности также лежат 
тут и тут.   

 

ЧАСТЬ 2. ЭТИКА 

Анархистское движение стоит на этических принципах добра и 
справедливости. Без них идеология и любая активность теряет всякий смысл. 
В своей повседневной жизни и в активистском сообществе мы стараемся по 
максимуму придерживаться этих принципов. Поэтому поступайте с 
товарищами так, как хотите, чтобы они поступали с вами. 
Нарушение этих правил влечет за собой утрату доверия. В условиях 
агрессивной среды в лице государства, сама необходимость выживания 
требует от нас максимального сплочения, участия и взаимоподдержки, а 
утрата доверия означает дальнейшую невозможность действовать совместно.  

1. Будьте честными.  

    Никогда не лгите товарищам, даже в мелочах. Лучше признаться в 
неблаговидном поступке, сказать неприятную правду, и быть осужденным за 
это один раз, чем скрыть что-то и потерять доверие навсегда. 

2. Не ведите себя агрессивно.  

    Угрозы товарищам, оскорбления и насилие недопустимы. Современное 
анархо-движение Беларуси знает случаи, когда людей исключали из 
движения за систематические угрозы и оскорбления, не взирая на былые 
заслуги. Если в пылу спора вы кого-то оскорбили или допустили другую 
грубость — обязательно извинитесь.  

Никто не знает, какие совместные испытания вас ждут, возможно от этого 
товарища будет зависеть многое в вашей судьбе. 

3. Поддерживайте своих товарищей.  

   Принимайте участие в их жизни. Не оставляйте их один на один с 
психологическими, бытовыми и семейными проблемами.  



9 
 

Движение знает случаи, когда соратники откалывались, не выдержав груза 
психологических проблем и не получив никакой помощи от своих — ведь 
общение было только «по делу». Поддерживайте, интересуйтесь, нужна ли 
ваша помощь. 

4. Уважайте опыт и знания других товарищей, но будьте критичны 
к авторитетам. 

   Особенно настороженно стоит отнестись к тем, кто давит и старается всеми 
способами навязать свою точку зрения. Не молчите, если имеете свой взгляд 
на обсуждаемую тему.  

5. Будьте активны насколько это возможно.  

   Анархическое движение – это не кружок по интересам, оно строится вокруг 
конкретных целей и действий, направленных на их осуществление. 
Участвуйте в инициативах, помогайте товарищам проводить акции, 
проявляйте фантазию и инициативность. Движение всегда открыто для 
обсуждений и новых идей. Никогда не является зазорным спросить у других 
товарищей совета или предложить им поучаствовать в какой-то акции. 
Иногда свежий взгляд лучше всего помогает преодолеть проблемы и 
сдвинуться с мёртвой точки. 

    При этом избегайте выгорания – оно наступает, когда вы ставите перед 
собой недостижимые цели и стремитесь к невыполнимым результатам, когда 
вы берете на себя слишком много обязательств и забиваете на все другие 
сферы жизни. Необходимо находить баланс между активизмом и личной 
жизнью, уметь отдыхать, так же как и действовать.  

 

ЧАСТЬ 3. ОБРАЗ ЖИЗНИ 

Анархистское движение современной Беларуси — это десятилетия борьбы, 
своя история и традиции. Благодаря своей непримиримости, 
принципиальности и готовности к самопожертвованию, анархисты завоевали 
определенное уважение среди гражданского общества Беларуси. Ведите себя 
так, чтобы не подорвать это уважение. Ваш образ жизни должен подавать 
пример другим людям, тогда они будут внимательнее относиться к тем 
идеям, которые вы озвучиваете.  
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Старайтесь исключить вредные привычки. Курение, алкоголь, наркотики 
крайне нежелательны. Они мешают активисту поддерживать нужную для 
борьбы физическую форму. А человек, ведущий здоровый образ жизни, 
является позитивным примером для окружающих и создает благоприятное 
впечатление обо всем движении. Не говоря уже о том, что все ваши слабости 
и привычки непременно используют в своих целях ваши враги. Старайтесь 
заниматься спортом. Умение быстро бегать и хорошо драться могут 
пригодиться вам в уличном активизме, а также добавят уверенности в себе. 

В открытом интернете, воздержитесь от споров и ругани относительно 
анархо-движения, будь то под своим либо фейковым аккаунтами. Как и в 
любом движении, среди анархистов бывают конфликты. Недалёкие люди 
склонны выливать их в интернет, на радость ментам и на потеху врагам. Не 
делайте так, какие бы эмоции вас не обуревали. Все разговоры в открытом 
интернете между анархистами читаются спецслужбами — помните об этом. 
Сдержанные и обоснованные заявления по делу — допустимы. Оскорбления 
и сплетни в соцсетях и комментариях на адрес других анархистов — нет. 
Пресекайте это, когда видите, и не участвуйте в подобном сами. Любые 
конфликты должны решаться в живую. 

 

ЗАКЛЮЧЕНИЕ 

Подводя итоги, нужно напомнить, что в активизме безопасность каждого 
есть безопасность группы, поэтому вы несёте ответственность за свою 
безопасность не только перед собой, но и перед своими товарищами. 
Уровень коллективной безопасности в конечном итоге равен самому низкому 
уровню безопасности отдельного человека в коллективе. Убирая пароль с 
телефона или рассказывая малознакомому человеку о том, что вы активист, 
вы подводите не только себя, но и ваших товарищей. 

Стоит также понимать, что безопасность — не самоцель. Мы шифруемся 
не оттого, что любим поиграть в агентов 007, а оттого, что охраняем 
информацию от врагов. Чем осознаннее мы это делаем, тем лучше понимаем 
возможности свои и наших врагов. Это значит, что конспирация ради 
конспирации не только не нужна, но бывает и вредна — есть вещи, которые 
опасно утаивать от товарищей, например, внимание со стороны мусоров, 
серьезные жизненные проблемы или информация, которая может быть 
полезна для развития движения. 



11 
 

Здоровые, прочные и доверительные отношения между активистами — это 
тот цемент, который сплачивает наши революционные группы и делает их 
непобедимыми. Берегите свои отношения с товарищами — с момента 
вступления в движение – это ваши самые близкие люди. Действуйте и 
добивайтесь невозможного! 
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